Zarzadzenie nr 6/2019
Kierownika Gminnego O$rodka Pomocy Spotecznej w
Kamienicy Polskiej
z dnia 4 listopada 2019 roku

w sprawie: wprowadzenia dokumentu o nazwie ,Regulamin Ochrony Danych
Osobowych” Gminnego OS$rodka Pomocy Spotecznej w Kamienicy Polskiej

§1

Zgodnie z artykutem 24 oraz motywem 78 rozporzgdzenia parlamentu europejskiego
i rady (UE) 2016/679 r, wdrazam Regulamin Ochrony Danych Osobowych
Gminnego Os$rodka Pomocy Spotecznej , stanowigcy zatacznik do zarzadzenia

§2

Kazdy pracownik, zgodnie z wykazem, jest obowigzany zapoznaé sie z trescig
Regulaminu Ochrony Danych Osobowych

§3

Zobowigzuje wszystkich pracownikow do przestrzegania zapisbw zawartych
w Regulaminie Ochrony Danych Osobowych.

§3

Zarzgdzenie wchodzi w zycie z dniem podpisania.

. KIEROWNIK
Griinnego Osrodk Pomocy Spoteczne;
W Keun% Polskiej

mgr Arna Cierpiat



Regulamin Ochrony Danych Osobowych

Gminnego Os$rodka Pomocy Spotecznej w Kamienicy Polskiej

1. PODSTAWOWE ZASADY OCHRONY DANYCH OSOBOWYCH

1.

2.

Osoby przetwarzajgce dane osobowe przed dopuszczeniem ich do przetwarzania danych
osobowych zapoznajg sig z niniejszym Regulaminem.

Osoby zapoznane z trescig Regulaminu ochrony danych osobowych zobowiazane sg
podpisac¢ o$wiadczenie o poufnosci.

Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

przetwarzania danych osobowych wylgcznie w zakresie i celu okreslonym przez
Administratora Danych Osobowych (ADO),

zachowanie w tajemnicy danych osobowych do ktérych ma dostgp w zwigzku
wykonywanymi zadaniami wiasciwymi do zajmowanego stanowiska,

zachowania w tajemnicy sposobow zabezpieczenia danych osobowych w jednostce,
ochrony danych osobowych przed przypadkowym lub nie zgodnym z prawem zniszczeniem,
utrata, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem, dostepem do danych
osobowych oraz ich przetwarzaniem

Zabrania sie przekazywania lub ujawnienia danych osobom lub instytucjg, ktére nie wykazuja
sie podstawg prawng uprawniajacg do dostepu do takich danych.

Zabrania sie przekazywania bezposrednio lub telefon danych osobowych osobom
nieupowaznionym lub osobom, ktérych tozsamosci nie mozna zidentyfikowac.

2. UZYTKOWANIE SPRZETU ELEKTRONICZNEGO

1.

oo~

10.

Uzytkownicy pracujg na wiasnych ,przydzielonych im przez administratora systemow
informatycznych kontach. Zabronione jest umozliwienie innym osobom korzystanie z konta
innego uzytkownika.

Kazdy uzytkownik przetwarzajgcy dane osobowe za pomocg sprzgtu elektronicznego (np.na
komputerze, na dysku sieciowym, w programie lub aplikacji, w poczcie elektronicznej )
posiada swoj wiasny indywidualny Identyfikator do logowania sie.

Uzytkownicy nie moga samodzielnie zmienia¢ przyznanych im uprawnien.

Wszystkie osoby przetwarzajgce dane osobowe, korzystajace ze sprzetu elektronicznego (np.
z komputeréw stacjonarnych, laptopéw, monitoréw, drukarek, skanerow, urzadzen
kserujacych, tabletow i telefonéw) majg obowigzek jego ochrony przed jakimkolwiek
zniszczeniem lub uszkodzeniem.

Zabronione jest samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych
urzadzen oraz instalowanie na dysku innego oprogramowania i aplikacji.

W przypadku zagubienia ,utraty lub zniszczenia sprzetu, uzytkownik ma obowigzek
natychmiast zgfosi¢ takie zdarzenie ADO lub Inspektorowi Danych Osobowych (10D)

Dane osobowe zapisane na nosnikach zewnetrznych powinny by¢ szyfrowane.

Uzytkownicy sprzetu, pracujacy z danymi osobowymi muszg dbac o to, by osoby niepowotane
nie miaty mozliwosci wgladu do danych wyswietlanych na monitorze komputera.

W przypadku czasowego opusZczenia stanowiska pracy, uzytkownik zobowigzany jest
wylaczyé blokowany hastem wygaszacz ekranu lub wylosowac si¢ ze systemu.

Po zakorczeniu pracy, uzytkownik zobowiazany jest wylosowac sig ze systemu
informatycznego, nastepnie wytgczy¢ sprzet komputerowy i zabezpieczy¢ Stanowisko pracy z
godnie z Politykg Czystego Biurka



3. POLITYKA HASEL

1. Hasta powinny sktada¢ sie z przynajmniej 8 znakow i zawieraé mate+ duze litery + liczby+
znaki specjalne

2. Hasta powinny mie¢ odpowiedni stopien skomplikowania. Dlatego nie moga by¢ tatwymi do
odgadniecia stowami.

3. Zabronione jest udostepnianie swoich haset nieuprawnionym osobom. W przypadku
ujawnienia hasta — nalezy je natychmiast zmienic.

4. Nie wolno ich nigdzie zapisywaé, ani naklejac np. na monitorze ,pod klawiaturg komputera
oraz w innych miejscach w biurze. 3

5. Zapasowe hasta przechowywane sg u ADO w zaklejonych kopertach zamykanych w szafie
metalowe;j.

6. Hasta nalezy zmienia¢ co 60 dni lub w chwili wymuszenia zmiany hasta przez Program lub
aplikacje.

4. ZASADY POSTEPOWANIA Z DOKUMENTACJA PAPIEROWA, ZAWIERAJACA DANE
OSOBOWE

1. Osoby pracujgce z danymi osobowymi zobowigzane s3 do stosowania tzw. Polityki Czystego
Biurka. Zgodnie z jej zasadami nalezy zabezpieczy¢ dokumenty z danymi osobowymi prze
kradziezg , zniszczeniem lub wglgdem osob nieuprawnionych zaréwno w czasie godzin pracy,
jak i po jej zakonczeniu.

2. Osoby przetwarzajgce dane osobowe zobowigzane s niszczy¢ niepotrzebng dokumentacje
oraz wydruki z danymi osobowymi.

3. Zabronione jest pozostawienie Dokumentdw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami. :

4. Zabrania sie wyrzucania niezniszczonych Dokumentdw na $mietnik lub porzucania ich na

zewnatrz, poza jednostka.

5. WYNOSZENIE NOSNIKOW Z DANYMI POZA FIRME

1. Uzytkownicy nie mogg wynosié na zewnatrz organizacji wymiennych nosnikow informacji (np.
dyskéw, pen-diverow, kart pamigci) z zapisem danych osobowych ,bez zgody ADO lub IDO.

2. Jezeli dokumenty przewozi pracownik, to on jest odpowiedzialny za ich zabezpieczeniem
przed utratg i zniszczeniem. :

3. Dane osobowe w wersji papierowej muszg by¢ zabezpieczone w odpowiednich torbach i
plecach i teczkach. Zaleca si¢ korzysta¢ ze sprawdzonych firm kurierskich.

4. W przypadku wynoszenia poza firme danych osobowych zapisanych elektronicznie nalezy je
zaszyfrowac.

6. REGULACJE DOTYCZACE KORZYSTANIA Z INTERNETU

Pracownicy zobowigzani sg do korzystania z internetu wytgcznie w celach stuzbowych.

2. Zabronione jest uruchamianie jakichkolwiek innych programoéw ,ktdrych nie ma
zainstalowanych przez ADO .tamanie tej zasady wigze sie z karami stuzbowymi.(np.
instalowanie innych programéw, aplikacji i wgrywanie gier)

3. W jednostce wprowadzone sg ograniczenia w dostepie do stron internetowych, dlatego
zabronione jest wchodzenie na strony 0 charakterze pornograficznym, przestgpczym,
hackerskim lub innym zakazanym przez prawo.

4. W opcjach przegladarki internetowej nie nalezy wigcza¢ opcji uzupetniania formularzy i

zapamigtywania haset.
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7. KORZYSTANIE Z POCZTY ELEKTRONICZNEJ

'y

E-mali stuzbowy nalezy wykorzystywac¢ wylgcznie do wykonywania obowigzkéw stuzbowych.

2. Nie wolno wysytaé korespondencii stuzbowej na prywatne skrzynki pocztowe pracownikow lub
innych osob.

3. W przypadku wysyiania dokumentacji zawierajgcej dane osobowe — pliki z danymi nalezy
szyfrowaé .Innym kanatem dostarczy¢ hasto otwarcia.

4. Nalezy zwracac szczegoing uwage na poprawnoé¢ adresu odbiorcy dokumentu.



5. Przed otwarciem zatgcznikow( plikéw) w mailach zawsze nalezy przeprowadzic weryfikacje

nadawcy.
6. Nie nalezy klika¢ na hiperlinki w mailach, gdyz moga one zainstalowac¢ programy sledzace lub
infekujgce Komputer i przejgc dane.
W przypadku wysytania korespondencji seryjnej nalezy uzy¢ UDW —,ukryte wiadomosci”
Nalezy okresowo czysci¢ zbyteczne maile.
Z prywatnej skrzynki pocztowej nie moze pracownik przesyta¢ danych osobowych bez wiedzy
ADO
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8. ODPOWIEDZIALNOSC DYSCYPLINARNA

Przypadki $wiadomego naruszenia regulacji Regulaminu Ochrony Danych Osobowych lub
nieuzasadnionego zaniechania obowiazkéw moga zosta¢ uznane przez ADO za cigzkie naruszenie
obowiazkéw pracowniczych zgodnie z art. 52 kodeksu pracy oraz naruszenie przepiséw karnych
zawartych w RODO

TIEROWNIK
: Pomocy Spoleczii. j
bhicy Polskiej




